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1. Indledning

1.1. Baggrund for undersogelsen

Skatteforvaltningen kommunikerer p& daglig basis med borgere og virksomhe-
der. Denne kommunikation sker badde mundtligt - via telefonopkald eller fysiske
me@der - og skriftligt. Nar Skatteforvaltningen kommunikerer skriftligt med bor-
gere og virksomheder sker defte via mange forskellige kommunikationskanaler,
fx brevpost, e-mail og Digital Post (e-Boks).

Borger- og retssikkerhedschefen er blandt andet via konkrete henvendelser fra
borgere blevet opmaerksom p@, at Skatteforvaltningen anvender en raekke for-
skellige kommunikationskanaler i den skrifflige kommunikation med borgere og
virksomheder, og at det fremstadr som om, at der ikke i Skatteforvaltningen er en
ensartet praksis for anvendelsen af de forskellige kommunikationskanaler. Den
uensartede praksis betyder, at borgere og virksomheder kan vaere i tvivl om,
hvordan Skatfteforvaltningen henvender sig til dem, ligesom de kan vaere i tvivl
om, hvordan de selv skal henvende sig fil Skatteforvaltningen.

Det er Borger- og retssikkerhedschefens opfattelse, at det skal veere nemft for
borgere og virksomheder at finde ud af, hvordan man kommunikerer med en
myndighed. Det kan derfor vaere uhensigtsmaessigt at anvende flere forskellige
kommunikationskanaler, hvis der ikke samtidig er klare anvisninger for, hvornar
disse kanaler anvendes.

Borger- og retssikkerhedschefen hari gvrigti sin beretning for 2017 udtalt fal-
gende om vejledning og retningslinjer i forbindelse med brugen af digital kom-
munikation:

"SKAT [bar] have vedvarende fokus pd udviklingen i mulighederne for at
anvende digital kommunikation. | den forbindelse er det vaesentligt, at
medarbejderne pd en nem og overskuelig mdde kan fd overblik over de
digitale kommunikationsformer og deres anvendelsesmuligheder, lige-
som det er vasentligt, at medarbejderne modtager tilstreekkelig informa-
tion om og instruktion i anvendelsen af de forskellige digitale kommunika-
tionsformer. Endelig er det af stor betydning, at SKAT lgbende informerer
borgere og virksomheder om de digitale kommunikationsformer, sé det
pd en nem og overskuelig mdde er muligt at fd viden om SKATs anven-
delse af digital kommunikation.”

P& baggrund af ovenstdende har Borger- og retssikkerhedschefen ivaerksat
denne undersggelse om Skatteforvaltningens brug af kommunikationskanaler.

Undersggelsen har blandt andet til formdl at klarleegge, hvordan de forskellige
kommunikationskanaler anvendes, hvilke fordele og ulemper, der er forbundet
med de enkelte kommunikationskanaler, samt fa et overblik over, hvilke ret-
ningslinjer, der eksisterer for brugen af kommunikationskanalerne, herunder om

Side 3



Side 4

borgere, virksomheder og Skatteforvaltningens medarbejdere er orienteret
herom.

1.2. Afgraensning

Borger- og retssikkerhedschefens undersggelse omfatter en raekke analoge og
digitale kommunikationskanaler i Skatteforvaltningen, som anvendes til direkte
skriftig kommunikation med borgere og virksomheder (1:1 kommunikation). Un-
dersggelsen omfatter ikke mundtlig kommunikation - herunder telefonisk kom-
munikation - eller kommunikation, der har karakter af generel information uden
en eller flere specifikke modtagere (fx en generel reminder om indsendelse af
oplysningsskema publiceret pd Facebook).

Undersagelsen omfatter ikke alle skriftige kommunikationskanaler i Skattefor-
valtningen, der anvendes til direkte kommunikation. Udover de generelle kom-
munikationskanaler, der er beskrevet i unders@gelsen, findes der s@ledes ogsd
en reekke andre kommunikationskanaler, som ikke er direkte beskrevet i under-
sggelsen, fx chat-funktionen pé skat.dk eller den engelske eller tyske kontaktfor-
mular pé skat.dk. Selvom disse kommunikationskanaler ikke direkte er behandlet
i undersggelsen, kan undersggelsens konklusioner ogsé veere relevante for
disse kanaler.

Saerligt bemaerkes det, at Skatteforvaltningen for nylig har etableret en ny kom-
munikationskanal - Vurderingsportalen - hvor man som boligejer blandt andet
kan se deklaration, vurdering m.v. for sin ejendom. Da Vurderingsportalen ikke
var fuldt implementeret, mens Borger- og retssikkerhedschefen udarbejdede sin
undersggelse, er Vurderingsportalen ikke omfattet af undersggelsen.

1.3. Metode

Borger- og retssikkerhedschefen har i forbindelse med undersggelsen anmodet
Skatteforvaltningen om en raekke oplysninger vedrgrende blandt andet brugen
af kommunikationskanaler, retningslinjer m.v.

Skatteforvaltningen har p& baggrund af Borger- og retssikkerhedschefens fore-
spergsel blandt andet gennemfart en spgrgeskemaundersggelse blandt 275
kontor- og funktionsledere pd tvaers af Skatteforvaltningen med ansvar for enhe-
der, der har direkte kontakt med borgere og virksomheder.

Resultatet af spgrgeskemaundersggelsen er, ligesom de gvrige oplysninger fra
Skatteforvaltningen, indgdet i Borger- og retssikkerhedschefens undersggelse,
og der refereres hertil i de efterfglgende afsnit, hvor dette er relevant.

Herudover har Borger- og retssikkerhedschefen til brug for undersggelsen brugt
oplysninger fra Skatteforvaltningens hjiemmesider og intranet.



2. Retsgrundiaget

| defte afsnit beskrives de retlige rammer, der er relevante i forhold fil Skattefor-
valtningens brug af kommunikationskanaler.

2.1. Forvaltningsretlige regler

Der er bade skrevne og uskrevne forvaltningsretlige regler, som er relevante for
Skatteforvaltningens brug af kommunikationskanaler.

2.1.1. Valg af kommunikationskanal

Efter almindelige uskrevne forvaltningsretlige principper kan borgere og virk-
somheder med visse undtagelser rette henvendelse til forvaltningen i den form,
de selv gnsker, forudsat at forvaltningen teknisk er i stand til at modtage henven-
delser i den pagaldende form. Udgangspunktet er derfor, at en part har ret, men
ikke pligt til at henvende sig fil forvaltningen i elektronisk form.’

Det kraever sa@ledes lovhjemmel at paleegge borgerne at benytte digital kommu-
nikation ved henvendelse til myndighederne, jf. ogsa herved afsnit 2.2 nedenfor.

2.1.2. Vejledningspligt

I medfar af forvaltningslovens § 7 har en offentlig myndighed pligt til i forngdent
omfang at yde vejledning og hjzelp til de borgere og virksomheder, der retfter
henvendelse om spgrgsmdl inden for myndighedens sagsomrdde. Efter bestem-
melsen gaelder vejledningspligten kun i afggrelsessager og i forhold fil personer,
der henvender sig om spgrgsmdl inden for myndighedens sagsomrdade.

Det folger dog af almindelige retsgrundsaetninger og god forvaltningsskik, at der
0gsa skal ydes vejledning uden for forvaltningslovens anvendelsesomrade, her-
under i forbindelse med faktisk forvaltningsvirksomhed.

Vejledningspligten gaelder ogsd i tilfaelde, hvor en borger ikke selv har fremsat en
anmodning om vejledning, men hvor det fremstar som naturligt og relevant at
give borgeren information og vejledning i anledning af den sag, kontakten an-
gdr.?

1 Se naermere Niels Fenger (red.), Forvaltningsret (2018),s. 612 .

2Se blandt andet FOB2019-11 og FOB 2019-22, der omhandlede vejledning pé borger.dk.
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Selve vejledningen ber sikre, at borgeren fdr filstraekkelig orientering om de reg-
ler, der gaelder pd det pdgaeldende forvaltningsomréde. Séledes ogsé om, hvil-
ken fremgangsmade der skal fglges af den, der ensker en sag taget under be-
handling af myndigheden.®

Den vejledning og information, som myndighederne giver til borgerne eller virk-
somhederne, ma fx ikke fremstd pd en made, der giver disse indtryk af, at det er
obligatorisk at anvende en selvbetjeningsligsning, som i virkeligheden er frivillig
at anvende.?

2.1.3. Retten til partsrepraesentation

Efter forvaltningslovens § 8, stk. 1, 1. pkt.,, kan den, der er part i en sag, pé ethvert
tidspunkt af sagens behandling lade sig repraesentere eller bistd af andre. Ifalge
bestemmelsens stk. 2 gaelder stk. 1, 1. pkt., ikke, hvis partens interesse i af kunne
lade sig repraesentere eller bista findes at burde vige for vaesentlige hensyn fil of-
fentlige eller private interesser, eller hvor andet er fastsat ved lov. En fravigelse
af forvaltningslovens § 8 vil kraeve, at dette med tilstraekkelig tydelighed fremgdr
af lovgivningen.

Folketingets Ombudsmand har i FOB 2011 12-1 udtaltf, at der er to muligheder
for at overholde forvaltningslovens § 8 i forbindelse med pligtmaessig digital
kommunikation. Enten skal IT-systemet udformes, s& det er muligt for andre at
bruge det pd vegne af borgeren, eller ogsé skal myndigheden indfgre mulighed
for at blive undtaget for den pligtmaessige elektroniske kommunikation.

2.2. Lovgivning om digital kommunikation

Det kraever, som naevnt i afsnit 2.1, lovhjemmel at palaegge borgere og virksom-
heder at benytte digital kommunikation ved henvendelse til offentlige myndighe-
der. | det felgende vil detfte retsgrundlag blive uddybet naermere.

2.2.1. Lov om Digital Post

Som led i udmentningen af den feellesoffentlige digitaliseringsstrategi 2011-15
vedtog Folketingeti 2012 regler for anvendelse af offentlig digital post. Reglerne
findes i dagilovbekendtggrelse nr. 801 af 13. juni 2016 om Digital Post fra of-
fentlige afsendere (herefter lov om Digital Post), og indebaerer, at det som ud-
gangspunkt er obligatorisk for borgere og virksomheder at tilslutte sig en digital
postkasse til brug for at modtage digital post fra det offentlige.

I medfer af loven bemyndiges finansministeren til at anvise én digital postlgs-
ning, der betegnes Digital Post. Den postlgsning, der er anvist i gjeblikket, er
etableret af e-Boks A/S og kan blandt andet tilgds via webstederne e-boks.dk og
borger.dk.

3 Se Niels Fenger (red.), Forvaltningsret (2018), s. 384 ff.

4Se FOB2015-36.
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Lov om Digital Post giver offentlige afsendere reft fil at kommunikere med bor-
gere og virksomheder via Digital Post, herunder ved afsendelse af meddelelser,
afggrelser og andre dokumenter.

Det fglger af lovens § 10, at retsvirkningen af at sende meddelelser m.v. via Digi-
tal Post blandt andet er, at en meddelelse anses for at vaere kommet frem ftil
modtageren pd det tidspunkt, hvor meddelelsen er tilgeengelig for modtagerenii
e-Boks, uanset om adressaten har laest meddelelsen eller ej. Dette har betydning
i alle tilfaelde, hvor fremkomsttidspunktet for en meddelelse filleegges en betyd-
ning, fx hvis der er tale om en afggrelse med en klagefrist.

Det er s@ledes borgernes og virksomhedernes eget ansvar at vaere opmaerk-
somme pd, om de har modtaget digital post fra det offentlige, nar de er ftilsluttet
Digital Post.® Det antages dog, at der i visse saerlige tilfaelde kan foreligge en vej-
ledningspligt om fremsendelse via Digital Post.

2.2.2. Digital kommunikation pa Skatteministeriets om-
rade

Det fremgdr af skatteforvaltningslovens § 35, stk. 1, at skatteministeren pé sit
omrade kan fastsaette regler om, at henvendelser til og fra myndighederne pé&
omradet skal ske via digital kommunikation.

Med hjemmel i denne bemyndigelse har skatteministeren udstedt bekendtgg-
relse nr. 1197 af 25. november 2019 om digital kommunikation p& Skattemini-
steriets omréde.

Det fremgdr af bekendtggrelsens § 1, at fysiske personer - med visse undtagel-
ser - skal indgive oplysningsskema digitalt ved brug af de digitale kanaler, som
Skatteforvaltningen anviser.

Endvidere fremgdr det af bekendtgarelsens § 5, at Skatteforvaltningen kan
sende meddelelser, forslag fil afggrelser og afggrelser m.v. fil borgere eller virk-
somheder ved, at den padgaeldende meddelelse m.v. laegges i borgerens eller
virksomhedens skattemappe (TastSelv-systemerne).

| forarbejderne til skatteforvaltningsloven er det forudsat, at borgere og virksom-
heder bliver adviseret via e-mail eller SMS, nér der bliver lagt en ny meddelelse i
TastSelv-systemerne.

Udover den generelle bekendtggrelse om digital kommunikation pé& Skattemini-
steriets omréde er der udstedt en raeekke andre bekendtgerelser, der fastsaetter
krav om digital kommunikation, herunder iszer digital indberetning, pad konkrete
omréder inden for Skatteministeriets ressort. Der kan fx henvises til bekendtgg-
relse nr. 1303 af 14. november 2018 om selskabsskat og bekendtgarelse nr.
808 af 30. juni 2015 om mervaerdiafgiff (momsbekendtgarelsen).

5Se SKM2019.331.0LR.
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Det fremgdr desuden af skatteforvaltningslovens § 35, stk. 5, at en digital med-
delelse anses for at vaere kommet frem, n@r den kan gares tilgaengelig for en af
myndighederne pd omrdadet eller for den skattepligtige eller indberetningsplig-
fige.

Det er Borger- og retssikkerhedschefens opfattelse - selvom det hverken frem-
gdar klart af lovteksten eller forarbejderne - at § 35, stk. 5, for sé vidt angar med-
delelser til borgere og virksomheder, kun finder anvendelse for sé vidt angdr de
digitale Igsninger og omrader, hvor skatteministeren har udnyttet bemyndigel-
sen om obligatorisk brug af digital kommunikation, jf. ovenfor.

2.3. Kryptering og informationssikkerhed

Ved brug af digital kommunikation falger der forskellige krav til fx kryptering og
informationssikkerhed, som vil blive naermere uddybet nedenfor.

2.3.1. Databeskyttelsesforordningen

Databeskyttelsesforordningen har et omdrejningspunkt for tilgangen til person-
databeskyttelse, deri bred forstand er risikobaseret. Det skal forstas sadan, at
den dataansvarlige - allerede fgr en behandling foretages - skal foretage en
kortlaegning af risikoen for de registrerede personers rettigheder og sa en afvej-
ning af disse risici i forhold til de forholdsregler, der bliver truffet for at beskytte
disse reftigheder.

Anvendelse af e-mail som kommunikations- og kontaktform har de senere dar
faet karakter af at vaere standarden for skriftlig kommunikation. Dette gaelder
hos savel offentlige myndigheder som hos borgere og virksomheder. Det bety-
der samtidig, at akterer, der gnsker at opné uretmaessig adgang til personoplys-
ninger, har stor opmaerksomhed p& e-mail kommunikation.

Det er Datatilsynets opfattelse, at det normalt vil veere en passende sikkerheds-
foranstaltning at anvende kryptering ved transmission af fortrolige og falsomme
personoplysninger med e-mail via infernettef.

Kryptering kan foretages i transportlaget (Transport Layer Security (TLS-krypte-
ring)), hvor e-mailen krypteres, n@r den transporteres over dbne netvaerk, hvor-
imod e-mailen lagres ukrypteret og laesbar i bade afsenderens og modtagerens
mailservere. Der kan ogsé anvendes en sékaldt end-to-end kryptering til e-mail.
Her er e-mailen krypteret hele vejen fra afsenderens e-mail klient til modtage-
rens e-mail klient. Sikkerheden ved end-to-end krypfering er hgjere end ved brug
af TLS, men til gengaeld kraever Igsningen, at bade afsender og modtager har
nggler, som kan henholdsvis kryptere og dekryptere indholdet af e-mailen.

| forleengelse heraf har Datatilsynet i oktober 2020 oplyst, at det er deres vurde-
ring, at myndigheder og virksomheder ikke bar opfordre borgere til at sende per-
sonoplysninger af falsom eller fortrolig karakter over en ukrypteret internetfor-
bindelse, som fx almindelig e-mail.

Det fremhaeves af Datatilsynet, at ndr myndigheder m.v. anmoder borgere om at
sende bestemfe oplysninger til brug for behandling af en sag, skal myndigheden
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vaere opmaerksom pd at tilbyde borgeren en tilstraakkelig sikker transmissions-
Igsning. Hvis der er tale om fgalsomme eller fortrolige oplysninger, skal myndighe-
den anbefale borgeren at sende oplysninger via en krypteret forbindelse, fx Digi-
tal Post eller andre krypterede selvbetjeningslgsninger.

2.3.2. Skatteministeriets krypteringsstandard

Det fremgdr af skatteforvaltningslovens § 35, stk. 4, at digitale meddelelser fra
Skatteforvaltningen m.v., der indeholder fortrolige oplysninger, skal krypteres el-
ler sikres p& anden forsvarlig méde. Der er udarbejdet en krypteringsstandard,
som udstikker de overordnede retningslinjer for kryptering i Skatteministeriet.
Det fremgdr heraf, at personoplysninger skal krypteres under transport (TLS-
kryptering).
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3. Skatteforvaltning-
ens kommunikations-
kanaler

Defte afsnit indeholder en faktuel beskrivelse af de kommunikationskanaler, som
anvendes i Skatteforvaltningen. Beskrivelserne er primaert baseret p& oplysnin-
ger, som er modtaget fra Skatteforvaltningen, herunder oplysninger fra Skatte-
forvaltningens intranet.

3.1. TastSelv Borger

TastSelv Borger er en personlig side, som kan tilgds via login péa skat.dk, hvor
borgerne kan indberette aendringer/tilfgjelser elektronisk fil oplysningsskema,
forskudsopgerelse samt profiloplysninger. Desuden kan borgerne tilgé en raekke
dokumenter og oplysninger, som fx oplysningsskema, drsopgerelse, forskudsop-
gerelse, profiloplysninger og beregninger.

Herudover er der mulighed for, af borgere og Skatteforvaltningen via TastSelv
Borger kan sende meddelelser, filer m.v. til hinanden, ligesom borgeren via en
indbakke har en oversigt over sin kommunikation med Skatteforvaltningen. Det
er samme kommunikationskanal, der tilgas, nadr en borger gennem en af Skatte-
forvaltningens styrelsers hjemmesider under "Kontakt” logger ind og sender en
besked digitalt til Skatteforvaltningen. En fil m&@ dog maksimalt vaere pd 30 MB,
og der kan sendes hgjst 10 filer p&d samlet 100 MB.

Via TastSelv Borger kan der ske en hurtig forsendelse til og fra borgere. Borge-
ren kan svare pa de meddelelser, der fremsendes fra Skatteforvaltningen. Lige-
ledes kan borgeren pé&begynde en korrespondance med Skatteforvaltningen. |
TastSelv Borger kan borgeren oplyse e-mailadresse og tfelefonnummer. Hvis der
er oplyst en e-mail-adresse, modtager borgeren en ukrypteret advisering via e-
mail fra Skatteforvaltningen, nar der er nye meddelelser m.v. i TastSelv Borger.

Skatteforvaltningen har oplyst, at kommunikation via TastSelv Borger er krypte-
ret, og der kan via denne kanal sendes falsomme og fortrolige personoplysnin-
ger.

Kommunikationskanalen er styret via en NemlID-opkobling, hvor borgeren identi-
ficeres med cpr.nr. Der er dermed sikkerhed for identiteten. Det er dog ogsé& mu-
ligt for borgere at logge sig pd systemet via en TastSelv-kode. | denne forbin-
delse skal borgeren oplyse sit cpr-nr. og den selvvalgte kode. Skatteforvaltnin-
gen har oplyst, at brugen af TastSelv kode vil blive udfaset i lgbet af de kom-
mende dr.
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Skatteforvaltningen har hjemmel til at kommunikere digitalt med borgere via
TastSelv Borger, hvilket fremgar af § 5 i bekendtggrelsen om digital kommunika-
tion p& Skatteministeriets omréde. | bestemmelsen er det anfart, at Skatteforvalt-
ningen kan sende meddelelser, forslag til afgerelser og afggrelser m.v., til bor-
gere eller virksomheder digitalt ved, at den pdgaeldende meddelelse m.v. laegges
i borgerens eller virksomhedens TastSelv-system.

Meddelelser m.v. anses for at vaere kommet frem, nar de er gjort tilgaengelige for
modtageren i TastSelv-systemet, jf. skatteforvaltningslovens § 35, stk. 5. Det be-
maerkes dog, at det i forarbejderne til bestemmelsen er en forudsaetning, at bor-
geren eller virksomheden er blevet adviseret via e-mail eller SMS, nér der bliver
lagt en ny meddelelse i TastSelv-systemet, if. afsnit 2.2.2.

Det bemaerkes, at det i TastSelv Borger er muligt at give andre, fx en radgiver el-
ler et familiemedlem, adgang til oplysningerne og systemet med henblik pa
partsrepraesentation.

3.2. TastSelv Erhverv

TastSelv Erhverv er virksomhedens egen side, som kan tilgds via login pa skat.dk,
hvor virksomheder fx kan foretage indberetninger og finde oplysninger om
moms eller logbog over ansafte samt en raekke blanketter. Gennem TastSelv Er-
hverv kan Skattekontoen og TastSelv Selskabsskat (DIAS) desuden tilgas. Herud-
over kan virksomheder se tidligere indberetninger.

Virksomhederne skal filmelde sig "Kontakt med Skatteforvaltningen” i TastSelv
Erhverv for at kunne skrive til og modtage svar fra Skatteforvaltningen. Herud-
over kan virksomhederne indsaette kontaktpersoner og e-mailadresser pd virk-
somhedens indberetningsomrdder. Hvis der er oplyst en e-mailadresse, modta-
ger virksomheden en ukrypteret advisering via e-mail fra Skafteforvaltningen,
ndr der er nye meddelelser m.v. i TastSelv Erhverv.

Desuden er der mulighed for, af virksomheden og Skatteforvaltningen via Tast-
Selv Erhverv kan sende meddelelser odg filer til hinanden. En fil m& maksimalt
vaere pd 30 MB, og der kan sendes hgjst 10 filer pd samlet 100 MB. Via en ind-
bakke (kaldet "meddelelsesarkivet”) har virksomhederne en oversigt over kom-
munikationen med Skatteforvaltningen. Det er samme kommunikationskanal,
der tilgds, nar en virksomhed gennem en af Skatteforvaltningens styrelsers
hiemmesider under "Kontakt” logger ind og sender en besked digitalt fil Skatte-
forvaltningen.

Der kan ske en hurtig forsendelse til og fra virksomheden via TastSelv Erhverv.
Virksomheden kan svare pd de meddelelser, der fremsendes fra Skatteforvalt-
ningen. Ligeledes kan virksomheden pdbegynde en korrespondance med Skat-
teforvaltningen.

Skatteforvaltningen har oplyst, at kommunikationen via TastSelv Erhverv er kryp-
teret, og der kan via denne kanal sendes fglsomme og fortrolige personoplysnin-
ger.
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Kommunikationskanalen er styret via en NemlID-opkobling, hvor virksomheden
identificeres via cvr.nr. Der er dermed sikkerhed for identiteten. Der er ogs@ mu-
lighed for at tilgé TastSelv Erhverv med en TastSelv kode, men Skatteforvaltnin-
gen har oplyst, at denne mulighed med tiden vil blive udfaset.

Skatteforvaltningen har hjemmel til af kommunikere digitalt med virksomhe-
derne via TastSelv Erhvery, hvilket fremgdr af § 5 i bekendtggrelsen om digital
kommunikation p& Skatteministeriets omrdde. | bestemmelsen er det anfgrt, at
Skatteforvaltningen kan sende meddelelser, forslag til afggrelser og afgarelser
m.v., til borgere eller virksomheder digitalt ved, at den pdgaeldende meddelelse
m.v. la&egges i borgerens eller virksomhedens TastSelv-system.

Meddelelser m.v. anses for at vaere kommet frem, nar de er gjort tilgaengelige for
modtageren i TastSelv-systemet, jf. skatteforvaltningslovens § 35, stk. 5. Det be-
maerkes dog, at det i forarbejderne til bestemmelsen er en forudsaetning, at bor-
geren eller virksomheden er blevet adviseret via e-mail eller SMS, nér der bliver
lagt en ny meddelelse i TastSelv-systemet, if. afsnit 2.2.2.

Det bemaerkes, at en virksomhed i TastSelv Erhverv har mulighed for at give an-
dre end virksomheden rettigheder fx med henblik p& partsrepraesentation.

3.3. Digital Post (e-Boks)

Digital Post er en service pa de feellesoffentlige portaler borger.dk og virk.dk.

Lasningen for offentlig Digital Post leveres af e-Boks A/S. Borgere, der modtager
Digital Post fra offentlige myndigheder, vil kunne laese deres digitale post pa bor-
ger.dk eller p& e-boks.dk, og virksomheder pa virk.dk eller pa e-boks.dk. Ligele-
des er det muligt at bruge e-Boks-appen.

Digital Post er styret via en NemID-opkobling, hvor virksomheder identificeres via
cvr.nr., og borgere identificeres via cpr.nr. Der er dermed sikkerhed for idenfite-
ten pd modtageren.

Meddelelser m.v., der sendes via Digital Post, er krypterede, og der kan via
denne kanal sendes fglsomme og fortrolige personoplysninger. Der kan som
udgangspunkt kommunikeres béde til og fra borgere og virksomheder via denne
kanal.

Borgere og virksomheder kan imidlertid ikke selv pdbegynde en korrespondance
med Skatfteforvaltningen via Digital Post. Desuden kan borgere og virksomheder
kun besvare henvendelser sendt fra Skatteforvaltningen via Digital Post, hvis den
enkelte sagsbehandler i sagsbehandlingssystemet WorkZone aktivt tilvaelger, at
borgeren eller virksomheden skal kunne svare pd henvendelsen via Digital Post.

En borger eller virksomhed kan, hvis der gives adgang til at svare via Digital Post,
sende op fil 10 filer ad gangen til Skatteforvaltningen under forudsatning af, at
den samlede sta@rrelse pé filerne maksimalt er p& 10 MB.

Skatteforvaltningen kan ligeledes sende op til 10 filer ad gangen til borgere eller
virksomheder under forudsaetning af, at den enkelte fil ikke overstiger 4 MB, og
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den samlede st@rrelse pa filerne maksimalt er pd 99,5 MB, samt forudsat at Skat-
teforvaltningens it-system har den forngdne kapacitet, jf. bekendtggrelse nr. 821
af 13. juni 2016 om starrelse pé filer i Digital Post.

Brugen af Digital Post er naermere reguleretilov om Digital Post, jf. afsnit 2.2.1.
Det betyder, at Skatteforvaltningen har hjemmel til at kommunikere via denne
kanal med borgere og virksomheder, som er tilsluttet Digital Post, herunder ved
fremsendelse af afggrelser. Desuden medfgrer det, at meddelelser m.v., der sen-
des via Digital Post, anses for at veere kommet frem, nar den er tilgaengelig for
borgeren eller virksomheden i e-Boks.

Det bemaerkes, at det er muligt for en borger eller virksomhed at give andre (fx
réddgivere eller andre partsrepraesentanter) adgang fil borgerens eller virksom-
hedens digitale postkasse.

3.4. Almindelig e-mail

Via en e-mailklient (fx Outlook i Skatteforvaltningen) kan der sendes meddelelser
og filer til borgere og virksomheders e-mailadresser, ligesom borgere og virk-
somheder kan sende meddelelser og filer til Skatteforvaltningen. Ved almindelig
e-mail i denne undersagelse forstds ukrypterede e-mailkonti som fx konti knyttet
tilmedarbejdere eller kontorer/enheder (journalpostkasser) i Skatteforvaltnin-
gen.

Som udgangspunkt er meddelelser m.v., der sendes med almindelige e-mails
ikke krypteret, medmindre Igsningen Send Digitalt er anvendt, jf. nedenfor i afsnit
3.5. Det betyder, at der ikke mé& sendes falsomme eller fortrolige personoplysnin-
ger med almindelig e-mail.

Desuden skal man vaere opmaerksom pd, at det ikke alene ud fra en e-mail-
adresse er muligt med sikkerhed at fastsl@ identiteten p& en modtager. Der kan
sé@ledes vaere risiko for, at en meddelelse sendes til uvedkommende.

Almindelige e-mails er ikke omfattet af lov om Digital Post eller bekendtggrelsen
om digital kommunikation p& Skatteministeriets omrade, hvilket betyder, at bor-
gere og virksomheder ikke har pligt fil at kommunikere med Skatteforvaltningen
via almindelig e-mail. Desuden betyder det, at en meddelelse fra Skatteforvalt-
ningen sendt via almindelig e-mail ikke i alle tilfaelde kan anses for at veere kom-
met frem, blot fordi den er tilgaengelig for borgeren eller virksomheden i e-mail-
klienten. Det ma saledes bero pd en konkret vurdering af omstaendighederne,
hvornadr meddelelsen mé anses for at veere kommet frem.

3.5. Krypteret e-mail (Send Digitalt i Outlook)

Funktionen Send Digitalt er et filfgjelsesprogram til Outlook, som gear, at der kan
sendes krypteret og signeret til borgere og virksomheders e-mailadresser. Det
kraever dog, at modtageren via NemID har et certifikat (offentlig digital signatur).
Modtageren kan ogsd svare Skatteforvaltningen krypteret ved brug af samme
certifikat.
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Send Digitalt kontrollerer automatisk, om forudsaetningerne for sikker e-mailud-
veksling er opfyldt, herunder om modtageren har et certifikat.

Ved brug af Send Digitalt bliver meddelelser end-to-end krypteret, og der kan via
denne kommunikationskanal sendes fglsomme og fortrolige personoplysninger.

P& grund af certifikatet fra NemID er der sikkerhed for identiteten pd modtageren
af meddelelser m.v.

Som udgangspunkt kan borgere og virksomheder med web-mail (fx Hotmail og
Gmail) ikke anvende denne Igsning.

Send Digitalt er ikke omfattet af lov om Digital Post eller bekendtggrelsen om di-
gital kommunikation p& Skatteministeriets omrade, hvilket betyder, at borgere
og virksomheder ikke har pligt til af kommunikere med Skatteforvaltningen via
Send Digitalt. Desuden betyder det, at en meddelelse fra Skatteforvaltningen
sendt via Send Digitalt ikke i alle tilfaelde kan anses for at veere kommet frem, blot
fordi den er tilgaengelig for borgeren eller virksomheden i e-mailklienten. Det mé&
s@ledes bero pd en konkret vurdering af omstandighederne, hvorndr meddelel-
sen ma& anses for at vaere kommet frem.

3.6. Bluewhdale

Bluewhale er et system til at sende krypterede e-mails via en e-mailklient (fx Out-
look i Skatteforvaltningen). Modtageren af e-mailen valideres med 2-faktor god-
kendelse. | Skatteforvaltningen foretages denne validering ved, at modtageren
far en SMS-pinkode tilsendt, hvilket betyder, at Skatteforvaltningen skal kende
b&de modtagerens e-mailadresse og telefonnummer for at kunne anvende Blue-
whale.

Virksomheder og borgere kan ikke selv pdbegynde en kommunikation med Skat-
teforvaltningen via Bluewhale. Kommunikationen igennem Bluewhale skal séle-
des pdbegyndes af en medarbejder i Skatteforvaltningen, men herefter kan virk-
somheden eller borgeren svare Skatteforvaltningen via Bluewhale. Afsenderen
modtager en e-mail kvittering, ndr modtageren har dbnet den fremsendte med-
delelse.

Der kan ske en hurtig forsendelse til og fra borgeren/virksomheden via Blue-
whale, og det er muligt at sende store filer via lgsningen.

Lasningen kan anvendes til kommunikation af falsomme og fortrolige personop-
lysninger. Det bemaerkes dog, at det ikke alene ud fra en e-mailadresse og ef te-
lefonnummer er muligt med sikkerhed at fastsld identiteten pd en modtager.

Linket til meddelelsen i Bluewhale er kun aktivt i 30 dage, hvorefter modtageren
ikke leengere kan tilgé materialet.

Bluewhale er ikke omfattet af lov om Digital Post eller bekendtggrelsen om digi-
tal kommunikation p& Skatteministeriets omrdéde, hvilket betyder, at borgere og
virksomheder ikke har pligt til at kommunikere med Skatteforvaltningen via Blue-
whale. Desuden betyder det, at en meddelelse fra Skatteforvaltningen sendt via
Bluewhale ikke i alle tilfaelde kan anses for at vaere kommet frem, blot fordi den
er tilgaengelig for borgeren eller virksomheden i Bluewhale. Det ma séledes bero
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pé& en konkret vurdering af omstaendighederne, hvornér meddelelsen mé anses
for at vaere kommet frem.

3.7. Brevpost

Traditionel brevpost anvendes tillige i Skatteforvaltningen. Brevpost anses for at
veere en sikker forsendelsesmdde af falsomme og fortrolige personoplysninger.

Det kraever ikke saerlig hjemmel at sende meddelelser m.v. med brevpost, og
Skatteforvaltningen kan derfor altid kommunikere med borgere og virksomheder
med brevpost.

Meddelelser m.v. sendt med brevpost anses for at vaere kommet frem, nér brevet
er afleveret i modtagerens postkasse. Der vil minimum gé en dag, fra et brev er
afsendt til, at det er fremme hos modtageren.

3.8. Sociale medier

Dele af Skatteforvaltningen bruger blandt andet de sociale medier Facebook,
Twitter og Linkedin i deres kommunikation med borgere og virksomheder.

Skatteforvaltningen kan fx lave generelle opslag pé de sociale medier, ligesom
borgere og virksomheder kan henvende sig til Skatteforvaltningen via sociale
medier og blive vejledt.

De opslag, som Skatteforvaltningen laver p& de sociale medier, er som udgangs-
punkt tilgaengelige for alle, som har adgang til de padgaeldende sociale medier.
Det samme gaelder som udgangspunkt de indleeg og sp@rgsmal, som borgere
og virksomheder kommer med pd de sociale medier.

Skatteforvaltningen mé sdledes ikke kommunikere falsomme og fortrolige per-
sonoplysninger via de sociale medier.

Ved besvarelse af henvendelser via denne kanal er der ikke sikkerhed for identi-
teten pd@ den, der skrives fil.

Sociale medier er ikke omfattet af lov om Digital Post eller bekendtggrelsen om
digital kommunikation p& Skatteministeriets omrdade, hvilket betyder, at borgere
og virksomheder ikke har pligt til af kommunikere med Skatteforvaltningen via
sociale medier.



4. Oplysninger fra
Skatteforvaltningen

| dette afsnit gennemgds de oplysninger, som Borger- og retssikkerhedschefen
har modtaget fra Skatteforvaltningen. Oplysningerne er enten indhentet via spar-
geskemaundersggelse, via medarbejdere i Skatteforvaltningen eller via Skatte-
forvaltningens hjiemmesider og intranet.

4.1. Sporgeskemaundersggelsen

Skatteforvaltningen har p& baggrund af Borger- og retssikkerhedschefens an-
modning om oplysninger om kommunikationskanaler gennemfgrt en spgrgeske-
maunders@gelse. Spgrgeskemaundersggelsen blev udsendt fil 275 kontor- og
funktionsledere pd tvaers af Skatteforvaltningen med ansvar for enheder, der har
direkte kontakt med borgere og virksomheder.

191 ledere har besvaret spgrgeskemaundersggelsen. Defte udger en svarpro-
cent pd 69 %.

Spergeskemaundersggelsen viser overordnet, at der anvendes mange forskel-
lige kommunikationskanaler i de enkelte enheder i Skatteforvaltningen. Saledes
fremgdr det, at langt de fleste enheder i Skatteforvaltningen anvender 3-5 for-
skellige kommunikationskanaler til bdde udgadende og indgédende kommunika-
fion.

Fordelt p& styrelses- eller fagomrddeniveau anvendes TastSelv Borger primaert
af Gaeldsstyrelsen og fagomradet Person i Skattestyrelsen, mens TastSelv Er-
hverv hovedsageligt bruges af Gaeldsstyrelsen og fagomraderne Person, Erhverv
og Selskab i Skattestyrelsen. Sociale medier bruges af syv enheder (langt st@r-
stedelen er enheder fra Kundecentret) i Person i Skattestyrelsen, og en enhed i
Toldstyrelsen. Digital Post, almindelig e-mail, krypteret e-mail, Bluewhale og
brevpost bruges bredt over hele Skatteforvaltningen.

52 % af respondenterne anvender kommunikationskanalerne til vejledning af
borgere og virksomheder. | 53 % af enhederne anvendes kommunikationskana-
lerne til fremsendelse af afggrelser, mens 65 % af enhederne anvender kommu-
nikationskanalerne i forbindelse med sagsbehandling.®

Spergeskemaundersggelsen viser desuden, at borgere og virksomheder oftest
kontakter Skatteforvaltningen via brevpost og almindelig e-mail.

¢ Med ordet "sagsbehandling” er der i spergeskemaundersggelsen ment alt det, som hgrer il en journal-
sag, men som ikke er vejledning eller en afgarelse.
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Det fremgar af figur 1, som er udarbejdet af Skatteforvaltningen, hvordan re-
spondenterne i spgrgeskemaundersagelsen har angivet, at de enkelte kommu-
nikationskanaler anvendes.

Figur 1. Brugen af kommunikationskanaler fordelt pd anvendelse

Veiledning - - o
Afgorelser . I 53%
Sagsbehandling - . 65%

mTastSelv Borger m®TastSelv Erhverv  mDigital Post  © Sociale medier ®E-mail Krypteret e-mail Bluewhale = Brevpost  Andre

Kilde: Skatteforvaltningen

4.2. Anvendelsen af kommunikationskanalerne

| dette afsnit gennemgds det, hvordan de enkelte kommunikationskanaler an-
vendes i Skatteforvaltningen. Oplysningerne stammer enten fra spgrgeskemaun-
dersggelsen eller fra Skatteforvaltningens intranet. Herudover anfgres de even-
fuelle konkrete ulemper og fordele ved de enkelte kommunikationskanaler, der
primaert er angivet af respondenterne i spgrgeskemaundersggelsen.

4.2.1. TastSelv Borger

TastSelv Borger anvendes af Skatteforvaltningen béde ftil vejledning, afggrelser
og sagsbehandling i forhold til borgere. Det er dog hovedsagelig vejledning
kommunikationskanalen anvendes til (44 enheder har oplyst, at TastSelv Borger
anvendes til vejledning).

| spgrgeskemaunders@gelsen er det anfgrt, at ulempen ved anvendelsen af
TastSelv Borger er, at borgeren ikke opdager, at der er fremsendt post, medmin-
dre borgeren har opgivet en e-mailadresse, som Skatteforvaltningen kan sende
advisering fil.

Borger- og retssikkerhedschefen skal dog bemazerke, at det af Skatteforvaltnin-
gens interne vejledninger fremgdr, at medarbejderne ikke ma fremsende med-
delelser m.v. til borgerne via TastSelv Borger uden at have aftalt det direkte med



borgeren. Dette skyldes, at borgerne ikke er forpligtet fil at tiimelde eller vedlige-
holde sin e-mailadresse i TastSelv Borger.

4.2.2. TastSelv Erhverv

TastSelv Erhverv anvendes af Skatteforvaltningen béde til vejledning, afgerelser
og sagsbehandling i forhold til virksomheder. Det er dog hovedsagelig vejled-
ning kommunikationskanalen anvendes til (26 enheder har oplyst, at TastSelv Er-
hverv anvendes til vejledning).

| spgrgeskemaundersggelsen er det anfert, at ulempen ved anvendelsen af
TastSelv Erhverv er, at virksomheden ikke opdager, at der er fremsendt post,
medmindre virksomheden har opgivet en e-mailadresse, som Skatfteforvaltnin-
gen kan sende en advisering fil.

4.2.3. Digital Post (e-Boks)

Digital Post anvendes af Skatteforvaltningen béde ftil vejledning, afgarelser og
sagsbehandling i forhold til borgere og virksomheder. Det er dog hovedsagelig
afggrelser, som Skatteforvaltningen sender via denne kommunikationskanal (78
enheder har oplyst, at Digital Post anvendes til afgarelser).

| spgrgeskemaundersggelsen er det anfert, at ulempen ved anvendelsen af Digi-
tal Post er, at modtagelsen af forsendelsen kan blive forsinket pé& grund af
manglende infern videresendelse i en virksomhed.

Herudover anfgres deft, af brugen af Digital Post er mere tidskraevende end an-
vendelse af e-mail. Desuden er der ofte driftsforstyrrelser, som pavirker udsen-
delsen af breve m.v. via sagsbehandlingsprogrammet WorkZone.

Det fremgdr ogsé af spargeskemaundersg@gelsen, at hvis en borger eller virk-
somhed svarer via Digital Post, skal der fgrst ske en fordeling af posten til rette
enhed infernt i Skatteforvaltningen, hvilket kan betyde en forsinkelse i modtagel-
sen af henvendelsen i Skatteforvaltningen.

Det er Skatteforvaltningens oplevelse, at mange virksomheder trods vejledning
ikke er klar over, at de har en digital postkasse. Ligeledes er det Skatteforvaltnin-
gens oplevelse, at en andel af borgere adbner ikke deres digitale postkasse.”

Skatteforvaltningen har oplyst, at der sker en opgradering af Digital Post i august
2021, hvor en del af de tekniske udfordringer for myndighederne bliver Igst. Im-
plementeringen af denne opgradering af Digital Post i Skatteforvaltningen ligger
endnu ikke fast.

718 % af Skatteforvaltningens breve sendt via Digital Post ébnes ikke, viser et udtraek fra Skatteforvaltnin-
gens Business Intelligencemodul i e-Boks i 2019.
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4.2.4. Almindelig e-mail

Spergeskemaundersggelsen har vist, at borgere og virksomheder oftest kontak-
ter Skatteforvaltningen via brevpost og almindelig e-mail. Skatteforvaltningen
har oplyst, at i perioden 2017 til ferste halvar af 2020 er der modtaget 2,1 mio.
henvendelser via e-mail (det er ikke oplyst, hvor stor en del af disse, der er sendt
henholdsvis krypteret og ikke-krypteret).®

Almindelig e-mail anvendes af Skatteforvaltningen bdade til vejledning, afgarelser
og sagsbehandling. Dog er det hovedsagelig vejledning, der sendes via denne
kommunikationskanal (54 enheder har oplyst, at almindelig e-mail anvendes fil
vejledning).

4.2.5. Krypteret e-mail (Send Digitalt i Outlook)

Krypteret e-mail (Send Digitalt) anvendes af Skatteforvaltningen béde til vejled-
ning, afggrelser og sagsbehandling. Spgrgeskemaundersggelsen viser dog, at
denne kommunikationskanal hovedsagelig anvendes til sagsbehandling (100
enheder har oplyst, at krypteret e-mail bruges i forbindelse med sagsbehand-
ling).

4.2.6. Bluewhale

Bluewhale er ifglge Skatteforvaltningen primeaert anskaffet til de situationer, hvor
forvaltningens gvrige systemer ikke kan anvendes, dvs.:

° Hvis der skal sendes sikkert til eksterne, der ikke er tilmeldt e-Boks eller
ikke kan modtage e-mail krypteret med NemID, fx virksomheder i ud-
landet.

° Hvis der skal sendes filer pd op fil flere GB (fx regnskabsdata fra virk-
somheder), som er for store fil at blive sendt via e-Boks og Send Digi-
talf.

Bluewhale anvendes af Skatteforvaltningen bdade til vejledning, afggrelser og
sagsbehandling. Det er dog hovedsagelig sagsbehandling denne kommunikati-
onskanal anvendes til (118 enheder har oplyst, at Bluewhale bruges i forbin-
delse med sagsbehandling).

| spgrgeskemaundersggelsen er det anfgrt, at ulempen ved anvendelsen af
Bluewhale er, at anvendelsen kraever en del vejledning til borgeren/virksomhe-
den. Desuden kan kommunikationskanalen kun bruges til en virksomhed, hvis
den medarbejder i virksomheden, der skal modtage informationen, er idenfifice-
ref.

8 Oplysningen fremgdr af den seneste tilfredshedsundersggelse, som er forelagt Skatteudvalget den 3. au-
gust 2020.
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4.2.7. Brevpost

Fysiske breve bruges i forbindelse med kommunikation til de borgere og virk-
somheder, som er fritaget for Digital Post.

Desuden anvendes brevpost via forskellige afsendelsessystemer i Skatteforvalt-
ningen (A&D, Nets, SKAT Ligning, WorkZone, Classic systemer og Stdlfors Con-
nect).

Brevpost anvendes af Skatteforvaltningen bade ftil vejledning, afggrelser og
sagsbehandling. Hovedsagelig anvendes kommunikationskanalen dog til frem-
sendelse af afgerelser (det er 127 enheder, som anvender brevpost fil dette).

4.2.8. Sociale medier

Flere af styrelserne i Skatteforvaltningen har profiler p& Facebook, Twitter og
LinkedIn.

Skatteforvaltningen anvender kun sociale medier til vejledning af borgere og
virksomheder.

Skattestyrelsen har udarbejdet en pixibog, som beskriver, hvordan Skattestyrel-
sen skal agere p& de sociale medier. | denne pixibog fremgdr det, at der p& de
sociale medier svares pd& generelle spgrgsmal. Hvis henvendelserne indeholder
andet end generelle spgrgsmal henvises borgeren/virksomheden fil en af Skat-
teforvaltningens andre kommunikationskanaler, hvor der kan kommunikeres sik-
kert og krypteret.

Herudover er det i pixibogen beskrevet, hvordan Skattestyrelsen som myndighed
skal behandle henvendelser via de sociale medier ud fra de regler og pligter,
som galder for en myndighed, herunder med saerlig fokus pd, hvis der fremgar
felsomme og/eller fortrolige personoplysninger i henvendelserne.

4.3. Retningslinjer for valg af kommunikations-
kanal

4.3.1. Retningslinjer for medarbejderne

Skatteforvaltningen har pa foresp@rgsel oplyst fil Borger- og retssikkerhedsche-
fen, at enhederne i Skatteforvaltningen i overvejende grad har begraenset valg-
frihed i forbindelse med valg af kommunikationskanal til borgere og virksomhe-
der. Saledes kan 35 % af enhederne frit vaelge kommunikationskanal, mens de
resterende 65 % ikke har samme valgfrihed. Arsagerne til, at der er begraenset
valgfrihed, skal primaert findes i, at en reekke af de systemer, der genererer med-
delelser til borgere og virksomheder, anvender en specifik kommunikationskanal
fil afsendelse, og dermed kan de enkelte kontorer ikke frit vaelge mellem kommu-
nikationskanalerne.



Skatteforvaltningen har desuden oplyst, at hvis der er valgmulighed imellem
kommunikationskanalerne, sé@ vaelges den kanal, som borgeren eller virksomhe-
den selv har henvendt sig gennem. Skatteforvaltningen har dog samtidig oplyst,
at det ikke fremgdr i nogle retningslinjer eller lignende til medarbejderne, at
denne fremgangsmdde skal anvendes.

Spergeskemaundersggelsen viser i gvrigt, at der ikke findes et samlet, nedskre-
vet seet retningslinjer for valg af kommunikationskanaler i Skatteforvaltningen.

| spergeskemaundersggelsen henviser enhederne fil falgende politikker m.v., nér
der sperges fil, hvilke retningslinjer der fglges i forbindelse med valg af kanal:

° Almindelige forvaltningsmaessige grundsaetninger.
° Processer beskrevet i Qualiware.?
° Informationssikkerhedsbogen fra UFST.

| fritekstfeltet i spgrgeskemaundersggelsen har nogle respondenter udtrykt gn-
ske om en sanering af kommunikationskanalerne, og en klar udmelding om,
hvilke kanaler der skal anvendes i givne filfaelde.

4.3.2. Vejledning til borgere og virksomheder

Skatteforvaltningen har pd forespergsel oplyst til Borger- og retssikkerhedsche-
fen, at der i forhold til den indgdende kommunikation er stillet en raekke kommu-
nikationskanaler til rddighed, som borgere og virksomheder mere eller mindre
frit kan vaelge imellem afhaengigt af deres praeferencer og naturen af det kon-
krete serinde. Skafteforvaltningen har ligeledes oplyst, at dette set up er valgt ud
fra et enske om at veere serviceorienteret over for borgere og virksomheder.

Spergeskemaundersggelsen viser, af der ikke findes en samlet nedskreven vej-
ledning til borgere og virksomheder om, hvilke kommunikationskanaler de kan
forvente, at Skatteforvaltningen kontakter dem ad. Der findes desuden ikke vej-
ledning eller retningslinjer for, ad hvilken kommunikationskanal Skatteforvaltnin-
gen gnsker, at borgere og virksomheder henvender sig gennem. Skatteforvalt-
ningen har oplyst, at dette skyldes hensynet til borgere og virksomheder, séledes
at de selv kan valge deres foretfrukne kommunikationskanal.

4.3.3. Eksisterende politikker m.v. med relevans for ka-
nalvalg

Skatteministeriets informationssikkerhedspolitik
Skatteministeriets informationssikkerhedspolitik er gaeldende for alle myndighe-

der i Skatteministeriets koncern og udggr den overordnede ramme for informati-
onssikkerheden i Skatteministeriets koncern.

? Det er oplyst af Skatteforvaltningen, at Qualiware er et system, som anvendes projekistyring. Fx kan de
enkelte projekter beskrive projekfets processer i forbindelse med valg af kommunikationskanal.
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Det fremgdr af informationssikkerhedspolitikken, at mélsaetningen er at beskytte
myndighedens informationer og udelukkende tillade brug, adgang og offentlig-
gerelse af informationer i overensstemmelse med Skatteministeriets informati-
onssikkerhedsregler og -procedurer, samt under hensyntagen til den geeldende
lovgivning.

Den overordnede ramme for politikken er, at det skal sikres, at de informationer,
der behandles, er korrekte, at informationerne er beskyttet mod uautoriseret ad-
gang og a&ndringer, samt at de er tilgeengelige, nér der er behov for dem.

Skatteministeriets informationssikkerhedspolitik er udmentet i en informations-
sikkerhedshé&ndbog, hvor medarbejderne kan laese, hvordan man som medar-
bejder skal beskytte it-systemer og oplysninger i Skatteministeriets koncern.

Af informationssikkerhedshdndbogen fremgar blandt andet felgende:

"Ndr du sender mails til kolleger i koncernen, kan du bruge Outlook - ogsd
hvis det drejer sig om interne oplysninger. Hvis du skal sende mails med
personoplysninger ud over navn, telefonnummer og mailadresse til mod-
tagere uden for koncernen, skal du bruge digital post. Det gor du med
Send digitalt, som ligger i Outlook. Skal du sende mails med sagsdoku-
menter til borgere og virksomheder, som allerede sagsbehandles i et
sagsbehandlingssystem, skal du anvende SmartPost, som sender direkte
tilmodtagerens e-Boks. Der er situationer, hvor du ikke kan bruge Send
Digitalt eller SmartPost, fx fordi du skal sende store filer eller ikke har
modtagerens cpr- eller cvr-nummer. | stedet kan du bruge Bluewhale,
som er et sikkert system til at sende filer over internettet.”

Notat om forvaltningsretlige krav

P& Skatteforvaltningens intranet er der oprettet en side, som omhandler gene-
relle forhold omkring sagsbehandlingssystemet SKAT Ligning. P& denne side er
der linket til et notat af 31. maj 2020 udarbejdet af Jura i Skattestyrelsen, som
omhandler de forvaltningsretlige krav i forbindelse med afsendelse af breve.

| dette notat fremgar blandt andet felgende:

"Det fremgdr af forvaltningsretlige principper, at det er Skatteforvaltningens
ansvar, at breve i afggrelsessager modtages af parten. Vi skal derfor veelge
kommunikationsformer, der er egnede hertil, dvs. kommunikationsformer,
der er tilstraekkelige sikre | forhold til identifikation af modtageren og i for-
hold til datasikkerhed.

Hvis en borger eller virksomhed er tilmeldt Offentlig Digital Post, har Skatte-
forvaltningen ret til at anvende Digital Post eller Skattemappen til at sende
breve i afgarelsessager. Skatteforvaltningen kan derfor anvende disse
kommunikationsformer, selvom borgeren eller vicksomheden anmoder om
at modtage breve pd en anden mdde. Skattestyrelsen er dog ikke forpligtet
til at anvende Digital Post og Skattemappen.”
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SKATs kanalstrategi

| 2009 implementerede det daveerende SKAT en kanalstrategi. Hovedessensen
af strategien var fglgende:

"Vi prioriterer bevidst vores kanaler og gor de mest effektive kanaler fil de
mest attraktive for kunderne. Vi forbedrer lsbende vores processer for at
reducere omkostningerne i de enkelte kanaler. Vi mdiretter indsatsen efter
kundernes behov og fastholder som minimum det nuvaerende kundetil-
fredshedsniveau.”

| efter@ret 2016 pabegyndte en proces med opdatering af SKATs kanalstrategi.
Skatteforvaltningen har oplyst til Borger- og retssikkerhedschefen, at arbejdet
hermed blev stoppet grundet organisatoriske a&ndringer af forvaltningen.

SKATs kundeservicestrategi

| 2014 implementerede SKAT en kundeservicestrateqgi. Siden har strategien vee-
ret opdateret fo gange; i medio 2015 0gi 2016. Alle versionerne har taget afsaet
i den organisering, der var i det daveerende SKAT.

Der er - s@ vidt Borger- og retssikkerhedschefen er blevet oplyst - ikke kommet
en ny version af kundeservicestrategien siden 2016.

| versionen fra 2016 fremgdr felgende vedrgrende kommunikation:

"Vi minimerer behovet for kontakt. Hvor der er behov for kontakt, sikrer vi,
at kundens problem lgses ved forste kontakt, og at kontakten sd vidt muligt
sker i den mest omkostningseffektive kanal. Vi prioriterer de digitale kana-
ler og telefonkanalen”

4.4. Planlagte initiativer

Skatteforvaltningen har pd forespa@rgsel oplyst fil Borger- og retssikkerhedsche-
fen, at der kontinuerligt arbejdes pd at gere det lettere for borgere og virksom-
heder at bruge Skafteforvaltningens digitale kommunikationskanaler ved af lave
forbedringer i brugergraensefladerne.

Et sdkaldt designsystem i Skatteforvaltningen understotter s@ledes, at de digitale
Igsninger udformes ensartet, og at borgeren/virksomheden dermed oplever en
sammenhang mellem de enkelte Igsninger. Alle forbedringstiltag sker pd bag-
grund af kvalitativ og kvantitativ viden om brugernes adfaerd i de digitale Igsnin-
ger blandt andet opsamlet i brugertest, malinger/webanalyse og via bruger-
feedback p& skat.dk og i Kundecentret. Dette er en kontinuerlig indsats i forhold
fil forbedringer af sprog, udformning og teknisk performance.

Herudover har Skatteforvaltningen oplyst, at flere af fagstyrelserne arbejder med
kanalstrategiske initiativer.



5. Borger-ogretssik-
kerhedschefens kon-
klusioner og anbefalin-
ger

5.1. Retningslinjer for medarbejderne

Borger og retssikkerhedschefens undersggelse viser, at Skatteforvaltningen an-
vender mange forskellige kommunikationskanaler, nadr der kommunikeres med
borgere og virksomheder.

Desuden viser undersggelsen, at Skatteforvaltningens medarbejdere hverken pé
styrelses- eller myndighedsniveau synes at falge en ensartet praksis ved valg af
kommunikationskanal, nér forvaltningen henvender sig til borgere og virksomhe-
der. Tveertimod kan det fremsté& som om, at der p& kontor- og/eller medarbej-
derniveau laves egne refningslinjer for, hvilke kommunikationskanaler der an-
vendes.

Det er Borger- og retssikkerhedschefens opfattelse, at Skatteforvaltningen i val-
get af kommunikationskanal bgr inddrage en raekke momenter, som dels bestar
af de retlige rammer (fx lovgivning om digital kommunikation, forvaltningsretlige
regler og regler om informationssikkerhed og persondatabeskyttelse) og dels af
mere driffsmaessige hensyn (fx, brugerpraeferencer, omkostninger og systembe-
graensninger). Det er yderst vanskeligt pé& kontor- eller medarbejderniveau at
inddrage disse hensyn korrekt i forbindelse med valg af kommunikationskanal.

Det kan konstateres, at der i Skatteforvaltningen findes enkelte tvaergadende poli-
tikker og retningslinjer, som blandt andet omhandler brugen af kommunikations-
kanaler, fx informationssikkerhedshédndbogen og notat om forvaltningsretlige
krav ved brug af kanaler.®

Det er imidlertid Borger- og retssikkerhedschefens opfattelse, at disse retnings-
linjer m.v. ikke fremstér som overordnede, generelle retningslinjer for medarbej-
dernes valg af kommunikaftionskanal, men naermere som afgransede refnings-
linjer, der hver isaer har til formdl opfylde ét enkelt af de hensyn, som er naevnt
ovenfor - fx hensynet til informationssikkerhed.

10 Der henvises til notatet fra Jura i Skatftestyrelsen, som er omtalt i afsnit 4.3.3.
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Borger- og retssikkerhedschefen mé sdledes konkludere - hvilket stemmer
overens med oplysningerne fra Skatteforvaltningen - at der ikke i Skatteforvalt-
ningen findes generelle, overordnede retningslinjer til medarbejderne om valg af
kommunikationskanal.

| forbindelse med udarbejdelsen af undersggelsen kan Borger- og refssikker-
hedschefen desuden konstatere, at der ikke findes et samlet overblik og en be-
skrivelse af de forskellige kommunikationskanaler i Skatteforvaltningen. Der fin-
des sdledes kun enkelte, sporadiske oplysninger om nogle af kommunikations-
kanalerne. Det betyder, at medarbejderne ikke har noget samlet overblik over de
forskellige kommunikationskanalers funktfionalitet, herunder i forhold til overhol-
delsen af forvaltningsretlige og persondataretlige krav.

Det er Borger- og retssikkerhedschefens opfattelse, at det skal veere nemft for
borgere og virksomheder at finde ud af, hvordan man kommunikerer med en
myndighed. Det kan derfor vaere uhensigtsmaessigt at anvende flere forskellige
kommunikationskanaler, hvis der ikke samtidig er klare anvisninger for, hvornar
disse kanaler anvendes. Blandt andet bgr borgere og virksomheder som ud-
gangspunkt kunne forvente, at Skatteforvaltningen ikke i lgbet af det samme
sagsforlgb henvender sig via flere forskellige kommunikationskanaler.

Nar borgere og virksomheder indsender dokumentation til Skatteforvaltningen
via flere forskellige kommunikationskanaler i samme sag, kan der - iszer i fvaer-
gd@ende sager - veere tilfaelde, hvor oplysningerne gemmes i forskellige sagsbe-
handlingssystemer (SKAT Ligning og WorkZone) eller i et henvendelsessystem
(Remedy/Kundeoverblik)."" | disse situationer kan der vaere risiko for, at ikke alle
oplysninger indgédr i vurderingen af en sag, hvis der ikke er fokus p& at under-
sgge flere systemer for relevante oplysninger om sagen.

Borger- og retssikkerhedschefen anbefaler derfor:

e At deriSkatteforvaltningen udarbejdes overordnede, generelle ret-
ningslinjer for medarbejdernes valg af kommunikationskanal. Dette
kunne fx vaere i form af en kanalstrateqi eller lignende, der fastlaagger
en prioritering af medarbejdernes anvendelse af kommunikationskana-
ler ud fra forholdene i de enkelte sager eller sagstyper, herunder even-
fuelle systembegraensninger.

e At derfor at understgtte vejledningen af medarbejderne skabes et sam-
let overblik over de forskellige kommunikationskanaler, som anvendes
fil kommunikation med borgere og virksomheder, herunder med angi-
velse af de forskellige kanalers funktionalitet, ogsd i forhold til de lov-
maessige krav, der er til offentlige myndigheders brug af kommunikati-
onskanaler.

e At de eksisterende kommunikationskanaler i Skafteforvaltningen gen-
nemgds med henblik p& at unders@ge, om der er et overlap mellem
nogle af kanalerne, sdledes at én eller flere af de nuvarende kommuni-
kationskanaler viser sig overfladige.

11 Det skal bemaerkes, at Remedy/Kundeoverblik er ef system, hvori Skafteforvaltningens medarbejdere
har et overblik over de henvendelser (b&de telefoniske og skriftlige), der gennem tiden er kommet fra den
enkelte borger/- virksomhed og fil Skatteforvaltningen via Remedy/Kundeoverblik..



e At Skafteforvaltningen - i de sager, hvor der er risiko for, at der er oplys-
ninger i flere systemer - sikrer, at der sker en undersggelse af syste-
merne for relevante oplysninger, som er indsendt af borgeren eller virk-
somheden.

5.2. Vejledning til borgere og virksomheder

Borger- og retssikkerhedschefen kan konstatere, at der ikke findes vejledning til
borgere og virksomheder om, hvilke kanaler de kan forvente, at Skatteforvaltnin-
gen anvender, nar forvaltningen retter henvendelse til dem.

Henset fil antallet af kommunikationskanaler i Skatteforvaltningen, findes det
bedst stemmende med de forvaltningsretlige grundsatninger om vejledning, at
borgere og virksomheder i forngdent omfang enten generelt eller konkret er ori-
enteret om, hvilke(n) kanal(er) Skatteforvaltningen forventer at ville anvende til
besvarelse af en henvendelse, medmindre det er samme kanal, som borgeren
eller virksomheden henvendte sig pa.

En gennemgang af de enkelte styrelsers hjemmesider viser, at der under punktetf
"kontakt” er vejledt om forskellige muligheder for borgere og virksomheder til at
komme i kontakt med de forskellige styrelser i Skatteforvaltningen, hvilket er fil-
fredsstillende.

Borgerne eller virksomhederne kan ikke uden lovhjemmel pélaegges til at an-
vende digital kommunikation - herunder digitale selvbetjeningslgsninger - i for-
bindelse med deres henvendelser til myndighederne. Det er derfor vigtigt, af
Skatteforvaltningen er opmaerksom pd, om det er obligatorisk eller frivilligt at an-
vende en digital selvbetjeningslgsning. Den vejledning, som Skatteforvaltningen
giver fil borgere og virksomheder, mé sdledes ikke fremst& p&d en méde, der gi-
ver indtryk af, at det er obligatorisk at anvende en selvbetjeningslgsning, som i
virkeligheden er frivillig at anvende.

Det kan pd flere af styrelsernes hjemmesider fremstd som om, at borgere og
virksomheder skal rette henvendelse fil Skatteforvaltningen via TastSelv-syste-
merne, selv om dette - bortset fra enkelte omréder - ikke er obligatorisk, jf. dette
eksempel fra en af styrelsernes hjiemmesider:

"Hvis du skriver til os som borger eller virksomhed, skal du logge pd Tast-
Selv og sende os en sikker mail.”

Borger- og retssikkerhedschefen anbefaler derfor:

e At borgere og virksomheder i forngdent omfang vejledes om, via hvilken
kanal/kanaler de kan forvente, at Skatteforvaltningen kommunikerer
med dem pd. Denne vejledning kan vaere generel information pé en sty-
relses hjemmeside eller konkret information afhaengigt af sagstype m.v.

e At Skatteforvaltningen er opmaerksom pd, at det ikke af de enkelte sty-
relsers hiemmesider fremstér som om, at det er obligatorisk at rette
henvendelse via en konkret digital kommunikationskanal, hvis det ikke
er filfaeldet.
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5.3. Scerlige opmaerksomhedspunkter

Ved nogle af de kommunikationskanaler, der anvendes af Skatteforvaltningen,
er der seerlige forhold, som ger sig gaeldende, og som Skatteforvaltningen efter
Borger- og retssikkerhedschefens opfattelse bgr vaere opmaerksom pd. Disse
saerlige opmaerksomhedspunkter vil blive gennemgdet naermere nedenfor.

5.3.1. TastSelv-systemerne

| forbindelse med Borger- og refssikkerhedschefens undersggelse er det konsta-
teret, at der i Skatteforvaltningens anvendes mange forskellige navne eller be-
greber, ndr der tales om kommunikation via TastSelv systemerne, fx TastSelv
Borger, Skattemappen, Remedy eller TastSelv Erhverv, E-kontakt, TastSelv Sel-
skabsskat, A&D, DIAS eller Kommunikationsmappen.

Skatteforvaltningen ber derfor vaere opmaerksom pa:

e Atanvende en ensartet og klar terminologi, idet fravaeret af en séddan
kan risikere at fare til misforstéelser b&de internt og eksternt.

5.3.2. Digital Post (e-Boks)

Det fremgdr af oplysningerne fra Skatteforvaltningen, at Digital Post i Skattefor-
valtningen er sat teknisk op sdledes, at udgangspunktet er, at en borger eller
virksomhed, der modtager en meddelelse fra Skatteforvaltningen via Digital
Post, ikke kan besvare henvendelsen via Digital Post. En fravigelse af dette ud-
gangspunkt kraever, at sagsbehandleren konkret i forbindelse med afsendelse af
en meddelelse &ndrer i opsaetningen.

Desuden anferer respondenter i spgrgeskemaundersagelsen, at anvendelsen af
Digital Post opleves som mere fidskraevende end anvendelsen af andre kommu-
nikationskanaler, hvilket til dels skyldes driftsforstyrrelser og interne processer.

Skatteforvaltningen ber derfor vaere opmaerksom pa:

e At def kan skabe frustration for modtageren, at der afsendes meddelel-
ser via en kommunikationskanal, som borgeren eller virksomheden ikke
kan besvare via samme kanal. | sédanne situationer bgr Skatteforvali-
ningen altid anvise, hvilke andre (krypterede) kanaler borgeren kan an-
vende i forbindelse med besvarelse af meddelelsen.

e At defer problematisk, hvis Digital Post - i situationer, hvor kanalen i gv-
rigt er relevant at anvende - fraveelges pa grund af tunge eller uhen-
sigtsmaessige interne processer og systemer.



5.3.3. Almindelig e-mail

Det fremgdr af spergeskemaunders@gelsen, at almindelig e-mail anvendes af
Skatteforvaltningen bade til afsendelse af afgerelser og til sagsbehandling.

Som navnt under afsnit 2.3.1 er det Datatilsynets vurdering, at myndigheder ikke
ber opfordre borgere til at sende oplysninger af fglsom eller fortrolig karakter via
en ukrypteret forbindelse. Datatilsynet bemaerkede, at myndigheden skulle have
fokus pé dette, nédr myndigheden anmodede om oplysninger i en sag.

Skatteforvaltningen ber derfor vaere opmaerksom pa:

e At en almindelig e-mail ikke er krypteret, og at der derfor ikke mé& sendes
felsomme og fortrolige personoplysninger via almindelig e-mail. Ved at
anvende almindelig e-mail til at sende afgarelser eller til sagsbehandling
er der en stor risiko for, at der sendes fglsomme eller fortrolige person-
oplysninger ukrypteret. Almindelig e-mail bgr derfor ikke anvendes til af-
sendelse af afggrelser, idet Skatteforvaltningens afggrelser stort set alfid
vil indeholde oplysninger af fglsom eller fortrolig karakter. Desuden bar
almindelig e-mail kun undtagelsesvist anvendes til sagsbehandling, og
kun i filfaelde, hvor der er sikkerhed for, at e-mailen ikke indeholder op-
lysninger af felsom eller fortrolig karakter.

e Nar Skatteforvaltningen anvender almindelig e-mail i forbindelse med
sagsbehandling, kan defte ses som en opfordring til, at borgerne/virk-
somhederne skal indsende oplysninger - som ofte kan veere fglsomme
eller fortrolige - via en ukrypteret kommunikationskanal. | disse tilfaelde
ber Skatteforvaltningen henvise borgeren fil at svare via en krypteret
kommunikationskanal.

e Atderved brug af almindelig e-mail ikke er sikkerhed for identiteten p&
modtageren, hvilket giver risiko for, af felsomme eller fortrolige person-
oplysninger sendes fil uvedkommende.

e At almindelige e-mails ikke er omfattet af lov om Digital Post eller be-
kendtggrelsen om digital kommunikation pd Skatteministeriets omrdade.
Det betyder dels, at borgere og virksomheder ikke har pligt til at kom-
munikere med Skatteforvaltningen via almindelige e-mails og dels, at en
meddelelse fra Skatteforvaltningen ikke i alle tilfeelde kan anses for at
vaere kommet frem, blot fordi den er tilgaengelig for borgeren eller virk-
somheden i e-mailklienten. Det mé& sdledes bero p& en konkret vurde-
ring af omstaendighederne, hvorndr meddelelsen mé& anses for at vaere
kommet frem. Defte kan have betydning for den sagsbehandling, der fx
indeholder hgringsfrister samt for afggrelser med klagefrister.

e Atdererenrisiko for, at meddelelser sendt fil en medarbejders e-mail-
adresse ikke bliver laest, safremt medarbejderen er pd ferie, sygemeldt
eller stoppet i Skatteforvaltningen.
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5.3.4. Krypteret e-mail (Send Digitalt i Outlook)

Det fremgdr af spergeskemaunders@gelsen, at Send Digitalt i Outlook anvendes
af Skatteforvaltningen béde til afsendelse af afgarelser og til sagsbehandling.

Skatteforvaltningen ber derfor vaere opmaerksom pa:

e At Send Digitalt ikke er omfattet af lov om Digital Post eller bekendtgg-
relsen om digital kommunikation pé& Skatteministeriets omréde. Det be-
tyder dels, at borgere og virksomheder ikke har pligt il at kommunikere
med Skatfteforvaltningen via Send Digital og dels, at en meddelelse fra
Skatteforvaltningen ikke i alle tilfselde kan anses for at vaere kommet
frem, blot fordi den er tilgaengelig for borgeren eller virksomheden i e-
mailklienten. Det mé séledes bero p& en konkret vurdering af omstaen-
dighederne, hvorndr meddelelsen ma anses for at vaere kommet frem.
Dette kan have betydning for den sagsbehandling, der fx indeholder ha-
ringsfrister samt for afggrelser med klagefrister.

5.3.5. Bluewhale

Det fremgdr af spgrgeskemaunders@gelsen, at Bluewhale anvendes af Skatte-
forvaltningen béde til afsendelse af afggrelser og til sagsbehandling.

Skatteforvaltningen ber derfor vaere opmaerksom pa:

e Atderved brug af Bluewhale ikke er sikkerhed for identiteten p& modta-
geren, hvilket skaber risiko for, at felsomme eller fortrolige personoplys-
ninger sendes til uvedkommende. Det bemaerkes, at to-faktor godken-
delse med brug af bdde e-mailadresse og telefonnummer ikke i sig selv
giver sikkerhed for identiteten pd modtageren, medmindre disse kon-
taktoplysninger pd anden méde er verificeret.

e At borgeren bgr vejledes om, af det sendte materiale skal printes eller
gemmes pd modtagerens egen computer, idet linket i Bluewhale kun er
aktivt i 30 dage.

e At Bluewhale ikke er omfattet af lov om Digital Post eller bekendtggrel-
sen om digital kommunikation p& Skatteministeriets omréde. Det bety-
der dels, at borgere og virksomheder ikke har pligt til at kommunikere
med Skafteforvaltningen via Bluewhale og dels, at en meddelelse fra
Skatteforvaltningen ikke i alle tilfselde kan anses for at vaere kommet
frem, blot fordi den er tilgaengelig for borgeren eller virksomhedeni
Bluewhale. Det mé sdledes bero p& en konkret vurdering af omstaendig-
hederne, hvornar meddelelsen mé& anses for at veere kommet frem.
Dette kan have betydning for den sagsbehandling, der fx indeholder hga-
ringsfrister samt for afggrelser med klagefrister.

e Afder erenrisiko for, at meddelelser sendt via Bluewhale til en medar-
bejders e-mailadresse ikke bliver laest, sGfremt medarbejderen er pé fe-
rie, sygemeldt eller stoppet i Skatteforvaltningen.
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5.3.6. Brevpost

Det fremgdr af spergeskemaundersa@gelsen, af respondenter har oplyst, at brev-
post er den eneste mulige kommunikationskanal, nér der arbejdes i sagsbe-
handlingssystemet SKAT Ligning. Det er vurderingen hos Borger- og retssikker-
hedschefen, at defte er en udbredt opfattelse.

P& Skatteforvaltningens intranet er der i foraret 2020 lavet en vejledning om,
hvordan man afsender breve m.v. fra SKAT Ligning. Herunder findes en beskri-
velse af, hvordan det er muligt at afsende breve m.v. pd andre méder end med
brevpost, fx via digitale kommunikationskanaler.

Skatteforvaltningen ber derfor vaere opmaerksom pa:

e Attydeliggere over for medarbejderne, at afsendelsen af breve m.v. fra
SKAT Ligning ikke kun kan ske via brevpost.

5.3.7. Sociale medier

Det, der skrives pd sociale medier, er offentligt tilgaengeligt for alle. Det fremgar
af fx Facebook, at Skatteforvaltningen anvender de sociale medier til at vejlede
borgere og virksomheder, der stiller spgrgsmal i anledning af konkrete sagsfor-
lgb eller sager.

Borger- og retssikkerhedschefen er bekendt med, at Skattestyrelsen har lavet en
vejledning om, hvordan styrelsen agerer pd& de sociale medier, men har ikke
kendskab ftil, om lignende vejledninger findes i de gvrige styrelser, der anvender
sociale medier.

Skatteforvaltningen ber derfor vaere opmaerksom pa:

e At medarbejderne pa de sociale medier i forbindelse med vejledning
ikke skriver fglsomme eller fortrolige personoplysninger eller skriver no-
get, der kan opfattes som en opfordring til borgere eller virksomheder fil
selv at skrive sddanne oplysninger p& Skatteforvaltningens sociale me-
dier.



